
M Ă S U R I  D E
S I G U R A N Ț Ă  

CIBERNETICĂ 
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B A C K U P  Ș I
C O N T I N U I T A T E A

A C T I V I T Ă Ț I I

Realizați Copii de Rezervă: Asigurați-vă că toate datele
critice sunt salvate periodic într-o locație securizată.

Plan de Recuperare: Dezvoltați și testați un plan de
recuperare în caz de dezastru pentru a relua rapid
activitatea.

Infrastructură Redundantă: Implementați soluții de
infrastructură redundantă pentru a minimiza impactul
întreruperilor.

M Ă S U R I  D E
I N S T R U I R E  A

A N G A J A Ț I L O R

Sesiuni de Informare: Organizați sesiuni regulate de
instruire pentru a educa angajații despre riscurile
cibernetice.
Recunoașterea Phishing-ului: Învățați angajații să
identifice și să evite emailurile de phishing și alte
forme de atacuri cibernetice, explicând exemple clare:

Emailuri Phishing: Emailuri care par a fi de la bănci sau

companii cunoscute, cerând să faceți clic pe un link și să

introduceți date personale.

Atacuri SMS: Mesaje ce pretind a fi de la curieri, cerându-

vă să accesați un link pentru a confirma o livrare.

Apeluri Telefonice Înșelătoare: Cineva sună pretinzând că

este de la IT și vă cere să furnizați parolele de acces.

Politici de Securitate: Stabiliți și comunicați politici
clare de securitate IT pe care toți angajații trebuie să
le urmeze.
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